Zatacznik nr 13 do Polityki Ochrony Danych Osobowych

L.P.

PYTANIE

TAK/NIE

WYMOG

WIEDZA FACHOWA

[Waine] Czy Procesor posiada doswiadczenie w
Swiadczeniu  ustug  zwigzanych z  powierzeniem
przetwarzania danych? Jesli tak, to jak dtugie? Prosimy o
udokumentowanie swiadczenia przedmiotowych ustug.

Czy przepisy prawa wymagajg, aby dany Procesor
wyznaczyt inspektora ochrony danych osobowych (I0D)?

art. 37 RODO

[Waine]: czy dany Procesor wyznaczyt IOD?

art. 37 RODO

Czy Procesor wyznaczyt IOD, mimo ze nie wymagajg tego
przepisy prawa lub tez inng osobe/zespd6t odpowiedzialny
za nadzor nad ochrong danych osobowych w organizacji?

[Wazne] Czy osoby po stronie Procesora dedykowane do
obstugi administratora danych zostaty przeszkolone i
zapoznane z przepisami o ochronie danych? Czy jest to
udokumentowane?

Czy osoby zatrudnione u Procesora przy przetwarzaniu
danych zostaty przeszkolone w zakresie obstugi, w tym
bezpiecznego korzystania z systemu informatycznego,
jezeli jest on stosowany do przetwarzania danych przez
Procesora?

Czy osoby zatrudnione u Procesora przy przetwarzaniu
danych zostaty przeszkolone w zakresie zasad
bezpieczenstwa informacji?




WIARYGODNOSC

[Waine] Czy Procesor posiada referencje od innych
podmiotow, ktore obstuguje/obstugiwat w zakresie
przetwarzania danych osobowych na ich zlecenie? Jesli
tak, to prosimy o przedstawienie takich referencji.

Czy stwierdzono prawomocng decyzjg GIODO lub innego
organu nadzorczego lub prawomocnym wyrokiem sadu
naruszenie ochrony danych osobowych przez Procesora?

[Wazne] Czy Procesor stosuje sie do przyjetych przez art. 40 RODO
organ nadzorczy kodeksédw podstepowania?
[Waine] Czy Procesor objety jest monitorowaniem art. 41 RODO
przestrzegania kodeksu postepowania przez
akredytowany podmiot monitorujgcy?
[Wazne] Czy Procesor otrzymat certyfikat zgodnosci z art.42 RODO
RODO?
Kryterium wewnetrzne:
Czy rozwazany Procesor jest znany na rynku jako podmiot
wykonujgcy danego rodzaju ustugi? Jezeli tak, jakg ma
renome? Jakie sg opinie o tym podmiocie, o wspdtpracy z
tym podmiotem, o stosowanych przez niego
zabezpieczeniach czy przetwarzaniu danych?
ZASOBY
Czy  Procesor opracowat i  wdrozyt  Polityke
bezpieczenstwa danych osobowych oraz Instrukcje
zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych?
[Waine] Czy Procesor opracowat i wdrozyt polityke art. 24 RODO

ochrony danych lub podobng procedure?

Czy Procesor wdrozyt instrukcje postepowania w sytuacji
naruszenia ochrony danych osobowych?

Czy Procesor prowadzi ewidencje naruszen przepiséw o
ochronie danych osobowych, w tym naruszen
bezpieczenstwa danych?




Czy Procesor prowadzi wykaz lub/i rejestr przetwarzanych
zbioréw danych osobowych?

[Wazne] Czy Procesor prowadzi rejestry czynnosci
przetwarzania danych osobowych (jako ADO oraz jako
procesor)?

art. 30 RODO

Czy Procesor wdrozyt zasady zarzadzania
bezpieczenstwem informacji, w tym:

a) system zarzadzania bezpieczenstwem informacji
na podstawie normy ISO 27001? Czy posiada
certyfikat?

b) zasady zarzadzania bezpieczenstwem informacji z
elementami wykorzystania normy ISO 270027?

Czy Procesor wdrozyt inne zasady ochrony informacji — np.
Polityka bezpieczeristwa informacji, itp.?

[Waine] Czy podmiot  przetwarzajgcy  dobrat
zabezpieczenia zapewniajace bezpieczenstwo
przetwarzanych danych osobowych w odniesieniu do
oceny skutkéw ich przetwarzania dla praw i wolnosci
0sob, ktérych dane dotycza? (na podstawie szacowania
ryzyka pod katem ochrony prywatnosci - Privacy Impact
Assessment)?

Odniesienie
do Art. 24,
25,32 RODO

Czy szacowanie ryzyka zostato udokumentowane, np. czy
zostat stworzony plan postepowania z ryzykiem lub zakres
zastosowania (Statement of Applicability)?

10.

11.

Czy Procesor okresowo przeprowadza kolejne dziatania
zwigzane z szacowaniem ryzyka pod katem ochrony
prywatnosci? Czy w przypadku zmiany poziomu ryzyka
dobiera nowe S$rodki techniczne i organizacyjne
zabezpieczajgce dane, stosownie do wynikdéw analizy?

[Wazne] Czy Procesor wdrozyt odpowiednie s$rodki
techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z ich
przetwarzaniem, w tym:

Art. 32 ust. 1
lit a)-c) RODO

a) pseudonimizacje i szyfrowanie danych,




12.

b) zdolno$¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemoéw i ustug
przetwarzania,

c) zdolno$¢ do szybkiego przywrécenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego.

Czy Procesor prowadzi regularnie audyty dotyczgce zasad
bezpieczenstwa informacji, w tym danych osobowych, w
celu weryfikacji spetniania wymogéw polityki ochrony
danych lub innej wewnetrznej procedury, w tym ocena
skutecznosci $rodkéw technicznych i organizacyjnych
majacych zapewnic bezpieczenstwo przetwarzania?

Art. 32 ust. 1
lit d) RODO

13.

Czy wnioski z audytéw zostaty udokumentowane, np. w
raporcie audytowym?

14.

Czy Procesor jest przygotowany do poddania sie audytowi
przeprowadzonemu przez administratora danych lub
audytora upowaznionego przez administratora danych?

15.

17.

Czy osoby delegowane do obstugi ADO posiadajg nadane
upowaznienia do przetwarzania danych? Czy zostato to
udokumentowane? Prosimy o przedtozenie listy oséb
upowaznionych, ktére bedg obstugiwaé ADO?

[Wazne] Czy osoby upowaznione do przetwarzania
danych w ramach obstugi ADO zostaty obowigzane do
zachowania ich w tajemnicy? Czy zostato to
udokumentowane?

Czy Procesor wprowadzit procedure upowazniania oséb
uczestniczagcych w przetwarzaniu danych osobowych do
ich przetwarzania?




