Zatacznik Nr 8 do Polityki Ochrony Danych Osobowych

REJESTR NARUSZEN DOTYCZACY PRZYJETYCH SPOSOBOW OCHRONY DANYCH OSOBOWYCH ORAZ
INCYDENTOW BEZPIECZENSTWA DANYCH

L. Opis / Skutki Liczba os6b | Przewidzia Data Data Osoba Analiza czy konieczne
P. okolicznosci naruszenia/ ktérych ne rozpocze zakonczenia odpowiedzi jest zawiadomienie
naruszenia/ incydentu dotyczy dziatania cia wdrazania alna za organu nadzorczego
incydentu naruszenie | zaradcze wdrozeni dziatan wdrozenie | lub oséb ktérych dane
/incydent a dziatan dziatan dotycza
1.
2.
3.




Przyktadowy opis naruszen i incydentow, ktdre powinny zostac zarejestrowane i wymagajace
dokonania analizy ryzyka naruszenia praw i wolnosci oséb fizycznych:

1) zgubienie, kradziez utrata nosnikow danych zawierajgcych dane osobowe (w tym nosnikow
elektronicznych),

2) nieuprawniony dostep oséb trzecich do danych osobowych,

3) niepoprawnie zaadresowana korespondencja (w tym e-mail),

4) korespondencja e-mail seryjna z ujawnieniem adreséw mailowych adresatéw w przypadku
np. wysytki e-maili do uczestnikow wyjazdow,

5) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania, utrata
tacznosci),

6) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikéw),

7) nieodpowiednie usuniecie danych (np. wyrzucenie na Smietnik dokumentacji ktéra nie zostata
zniszczona w niszczarkach, wyrzucenie niezniszczonych nosnikéw elektronicznych).

Opis postepowania w przypadku wykrycia incydentu i naruszenia.

W przypadku stwierdzenia naruszenia lub incydentu w ochronie danych osobowych Administrator
Danych Osobowych/upowazniony kierownik dziatu przy udziale Inspektora Ochrony Danych,
przeprowadza postepowanie wyjasniajgce, w toku ktérego:

1) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielkos¢ szkéd,
ktére zaistniaty,

) zabezpiecza ewentualne dowody,

) ustala osoby odpowiedzialne za naruszenie,

4) podejmuje dziatania naprawcze (usuniecie skutkéw incydentu i ograniczenie szkody),
) inicjuje ewentualne dziatania dyscyplinarne,

) wyciaga wnioski i rekomenduje dziatania korygujace, ktére bedq zmierza¢ do wyeliminowania
prawdopodobienstwa, ze w przysztosci wystgpi podobny incydent lub naruszenie w ochronie
danych osobowych,

7) dokumentuje prowadzone postepowanie.

Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu.

1. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki -
w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia -zgtasza
je organowi nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych. W kazdym wiec przypadku nalezy
wykonaé procedure oceny czy naruszenie bedzie skutkowato ryzykiem naruszenia praw
lub wolnosci 0sdb fizycznych, wykorzystujgc przy tym procedure analizy ryzyka zawarta
w Polityce Ochrony Danych Osobowych przyjetej przez Administratora.
2. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie
wyjasnienie przyczyn opdznienia.
3. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwtoki zgtasza je Administratorowi.
4. Zgtoszenie, o ktdrym mowa w ust. 1, musi co najmniej:
1) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe osdéb, ktérych dane dotycza, oraz kategorie
i przyblizong liczbe wpisdw danych osobowych, ktérych dotyczy naruszenie;



2) zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych
lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej
informacji;

3) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

5. Jezeli - i w zakresie, w jakim - informacji nie da sie udzieli¢ w tym samym czasie, mozna

je udziela¢ sukcesywnie bez zbednej zwtoki.

6. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci

naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.

Zawiadamianie osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych.

1. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw

lub wolnosci 0sdb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane
dotyczg, o takim naruszeniu.

. Zawiadomienie, jasnym i prostym jezykiem opisuje charakter naruszenia ochrony danych

osobowych oraz zawiera przynajmniej informacje i $rodki, o ktdrych mowa w art. 33 ust. 3 lit. b),
c)id).

. Zawiadomienie, nie jest wymagane, w nastepujgcych przypadkach:

1) administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te
zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci
Srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych;

2) administrator zastosowat nastepnie $rodki eliminujgce prawdopodobienistwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg,

3) wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego osoby,
ktdrych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposdb.

4. Jezeli administrator nie zawiadomit jeszcze osoby, ktérej dane dotycza, o naruszeniu ochrony

danych osobowych, organ nadzorczy - biorgc pod uwage prawdopodobienstwo, ze to naruszenie
ochrony danych osobowych spowoduje wysokie ryzyko - moze zazgdac¢ od Administratora
takiego dziatania lub moze stwierdzi¢, ze spetniony zostat jeden z warunkoéw, o ktédrych mowa

w ust.3.

Opis postepowania w przypadku wykrycia incydentu i naruszenia — jako Podmiot przetwarzajacy.

1.

Po stwierdzeniu naruszenia ochrony danych osobowych Biebrzanski Park Narodowy

bez zbednej zwtoki, zgtasza ten fakt Powierzajgcemu (Administratorowi), wskazujgc w

zgtoszeniu:

1) opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
kategorie oraz przyblizong liczbe osdb, ktorych dane dotyczg, oraz kategorie i
przyblizong liczbe wpisdow danych osobowych, ktérych dotyczy naruszenie,

2) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktdrego mozna uzyskaé wiecej informacji,

3) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

4) opis Srodkéw zastosowanych lub proponowanych przez Procesora w celu zapobiezeniu
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodkéw
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Zgtoszenie naruszenia ochrony danych osobowych nastepuje drogg elektroniczna.



Jesli informacji, o ktérych mowa w ust. 1 pkt. 3 i pkt. 4 powyzej, nie da sie udzieli¢ w tym
samym czasie co pozostatych, Procesor ma obowigzek udzieli¢ ich Powierzajgcemu w terminie
24 godzin od przekazania informacji o naruszeniu.

Do czasu przekazania Procesorowi instrukcji postepowania w zwigzku z naruszeniem ochrony
danych, Procesor podejmuje bez zbednej zwtoki wszelkie dziatania majace na celu ograniczenie
i naprawnienie negatywnych skutkéw naruszenia.

Bez wyraznej instrukcji Powierzajgcego, Procesor nie jest zobowigzany do informowania

o naruszeniu ochrony danych osobowych organu nadzorczego ani oséb, ktérych dane dotycza.
Procesor dokumentuje wszelkie naruszenia ochrony powierzonych mu przez Powierzajgcego
danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki
oraz podjete dziatania zaradcze, jak rdwniez udostepnia te dokumentacje Powierzajgcemu

na jego zadanie.



