Zatacznik nr 6 do Polityki Ochrony Danych
Wykaz zabezpieczen -wzdr

Stan na dziern: DD.MM.RRRR

1. Regulamin ODO dla pracownikow i wspotpracownikéw

* osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczgcymi ochrony danych osobowych (z Regulaminem ODO)

e osoby zatrudnione przy przetwarzaniu podpisujg stosowne Oswiadczenie poufnosci

2. Szkolenia personelu
e szkolenia wewnetrzne
e szkolenia w formie e-learningu

3. Audyty
e realizowana jest Procedura audytu

4. Testy penetracyjne
e realizowane sg testy penetracyjne

5. Procedury przywracania w razie incydentu
e stosowana jest "Procedura Plan ciggtosci dziatania"

6. Polityka kluczy / polityka kontroli dostepu

e stosowana jest procedura "Polityka kluczy"

e stosowana jest procedura "Polityka kontroli dostepu"
e kontrola kluczy zapasowych

e zakaz wstepu osobom nieupowaznionym

e kontrola wydawania kluczy

e kontrola sktadowania kluczy

7. Dostep do pomieszczen i sprzetu

e ograniczenie dostepu do pomieszczen /komputeréw /drukarek /xero
e ograniczenie dostepu do pomieszczen osobom nieupowaznionym

* dostep w obecnosci osoby upowaznionej

8. Zabezpieczenie dostepu do pomieszczen ( w tym biurowych)
e drzwi zamykane na klucz

e drzwi ognioodporne

e drzwi antywtamaniowe

e drzwi zamykane sitownikami

9. Zabezpieczenie dostepu do serwerowni
e drzwi zamykane na klucz



¢ wejscie kodowane
e czytnik biometryczny

10. Zabezpieczenie dostepu do archiwum
e drzwi zamykane na klucz

11. Zabezpieczenie dokumentacji w pomieszczeniach
e zamkniete niemetalowe szafy

e zamkniete metalowe szafy

e sejf

e sejf ogniotrwaty

e skrytki na klucze

12. Systemy alarmowe / zabezpieczenia antywtamaniowe
e system alarmowy

 kraty

* rolety

13. Ochrona fizyczna obiektu / pomieszczen
e ochrona wtasna
e firma ochroniarska

14. Strefy dostepu
e wdrozone strefy ograniczonego dostepu

15. System kontroli dostepu
¢ system kart wejsciowych
e system biometryczny

e portiernia

16. System ppoz.

e system ppoz. w obiekcie

e system gaszenia serwerowni
e gasnice

17. Monitoring Srodowiskowy

e w archiwum - czujniki wilgotnosci

® W serwerowni - czujnik temperaturowy

® powiadamianie administratora systemu informatycznego o alertach temperatury

18. Klimatyzacja
e klimatyzacja w serwerowni

19. Monitoring wizyjny



* monitoring wizyjny w obrebie obiektu i otoczeniu

20. Systemy UPS / agregaty pragdotwodrcze
e zastosowano UPS podtrzymujacy zasilanie serwera
e zastosowano UPS na kluczowych elementéw systemu IT

21. Systemy antywirusowy i antyspamowy
e wersja stanowiskowa

® wersja serwerowa

e system licencjonowany

e system aktualizowany online

e funkcja skanowania poczty

e funkcja skanowania portéw USB
e wersja na komputery

e wersja na smartfony

® wersja na tablety

e system antyspamowy

22. Sewery proxy i bramki filtrujgce

* skan niebezpiecznej zawartosci

e blokada ruchu na podstawie bazy reputacji
* blokada dostepu do okreslonych stron

23. Systemy firewall, NG firewall, UTM

e Firewall / NG Firewall / UTM do ochrony dostepu do sieci komputerowe;j
e firewall sprzetowy

e firewall programowy

24. Sondy IDS / IPS
e system IDS/IPS do ochrony dostepu do sieci komputerowej

25. Monitorowanie zuzycia
e stosowany jest systemy monitorujacy stan ustug i zasobow krytycznych (serweréw/ baz
danych/ urzadzen sieciowych)

26. SIEM - Security Information and Event Managment
e analityczny system do wykrywania zagrozen

27. Skanery podatnosci
e stosowany jest system wykrywania stabosci i zagrozen

28. Systemy do inwentaryzacji
e stosowany jest system do inwentaryzacji sprzetu
e stosowany jest system do zarzgdzania licencjami



e stosowany jest system do monitoringu uzytkownikow
e stosowany jest system do kontroli smartfonéw

29. Szyfrowanie

* szyfrowanie poczty (SSL)

e szyfrowanie potgczen internetowych SSL/VPN

e szyfrowanie pendrive

e szyfrowanie dyskéw komputerow przenosnych (bitlocker)
e szyfrowanie plikéw (7zip)

e szyfrowanie baz danych

e szyfrowanie sieci WIFI

30. Hardening

e wigczenie szyfrowania

e zmiana domyslnych haset

e wytgczenie niepotrzebnych funkcji i ustug

e dodatki noscript i adblocker do przegladarek

31. Redundancja krytycznych zasobéw
e macierz dyskowa RAID 3
e redundancja tgcz

32. Aktualizacje systemu

e zarzadzanie aktualizacjami systemu operacyjnego

e zarzadzanie aktualizacjami aplikacji

e zarzgdzanie aktualizacjami przegladarek internetowych

33. Backupy i archiwizacja

* stosowana jest "Procedura tworzenia kopii zapasowych"

e wykonywany jest backup serwerdw / aplikacji / plikow / konfiguracji / licencji /haset
® backup jest zabezpieczony przed ransomeware

* kopie zapasowe przechowywane sg poza serwerownig

e niszczenie/czyszczenie no$nikdw przed utylizacja

34. Rozliczalnos¢ operacji

e program / aplikacja posiada mechanizm odnotowywania wykonywania operacji na danych
osobowych. Odnotowane i logowane s3: tworzenie rekordu /zmiana /usuniecie /wglad w
dane / identyfikator uzytkownika dokonujgcego zmiane

e kazdy uzytkownik posiada swéj indywidualny login

35. Postepowanie z no$nikami
» Stosowana jest "Procedura postepowania z nosnikami i sprzetem poza organizacjg"
* stosowany jest "Regulamin korzystania z komputerdw przenosnych"



e ograniczono mozliwos¢ kopiowania danych na pendrive
e zastosowano blokade portéw USB do korzystania z pendrive
e wymuszono uzycie szyfrowanych firmowych pendirve

36. Zabezpieczenie pracy uzytkownikow

e Stosowana jest "Procedura korzystania z internetu"

e Stosowana jest "Procedura korzystania z poczty elektronicznej"

e zahastowane wygaszacze ekranu aktywowane w przypadku nieaktywnosci uzytkownika
e poufne ustawienie monitoréw

e filtry polaryzacyjne

e terminacja sesji

37. Wirtualizacja
e stosowana jest wirtualizacja serwerdéw

38. Niszczenie nos$nikow

e stosowana jest "Procedura niszczenia nosnikow"
e niszczarki paskowe

e niszczarki o podwyzszonym standardzie

e niszczenie/czyszczenie no$nikdw przed utylizacja
e firma niszczgca dokumenty

39. Zarzadzanie uprawnieniami

* stosowana jest "Procedura zarzgdzania uprawnieniami"
* minimalizacja uprawnien

e separacja obowigzkéw

e zarzadzanie uprawnieniami

¢ konta firmowe oddzielone od prywatnych

40. Uwierzytelnianie

e stosowana jest "Polityka haset"

e dtugosé hasta - 12 znakowe z duzymi i matymi literami i znakami specjalnymi
e czestotliwos¢ zmiany haset ustalono na 60 dni

* wymuszenie zmiany hasfa

e uzytkownicy zobowigzani sg do samodzielnego zmieniania hasta

e uwierzytelnianie za pomocga kodu PIN

e uwierzytelnianie biometryczne

hasto na BIOS.

¢ zapewniono uwierzytelnianie do aplikacji/ stacji roboczych/ smartfonéw /dyskow
sieciowych /sieci /poczty

41. Umowy serwisowe
e stosowane sg Umowy powierzenia
e W umowach stosuje sie SLA



e w umowach stosuje sie kary umowne za niewywigzywanie sie z realizacji umow

42. Procedury napraw w serwisach zewnetrznych
e Stosowana jest "Procedura napraw w serwisach zewnetrznych"

43, Outsourcing

e korzystanie z ISP

e korzystanie z hostingu poczty /serwera
e wykup cloud-u



