Zatacznik nr 3 do Polityki Ochrony Danych Osobowych

Arkusz analizy ryzyka RODO

/wzoér/

Analiza obejmuje nastepujace procesy przetwarzania (Zbiory)

1. Kandydaci do pracy, pracownicy
2. Klienci, dostawcy

Legenda: P-Prawdopodobienstwo incydentu (skala od 1 do 3), S-Skutki wystgpienia incydentu (skala od 1 do 3), R-

Ryzyko wystgpienia incydentu (skala od 1 do 9), Formuta: R=P*S

Opis zagrozenia
UWAGA: Ponizsze zagrozenia majq
charakter przyktadowy. Docelowo nalezy
pozostawic sposréd przyktadowych

Zabezpieczenie
UWAGA: Ponizsze zabezpieczenia
majq charakter przyktadowy.
Docelowo nalezy pozostawi¢
sposréd przyktadowych

(podrabianie
stron)

konto) do ,podraébki” strony, np.
bankowej, lub pseudo konta gmail i w
rezultacie przejecie hasta.

e Zachecanie do zalogowania sie do
podrobionej strony o ,wiarygodnym”
adresie www. Zamiast logowac sie do
www.mbank.pl logowanie bytoby w
www.rnbank.pl

Zagrozenie . . . . R| zabezpieczen te, ktére sq faktycznie
zagrozen te, ktére faktycznie mogq
g . . stosowane. Przyktadowe
wystqgpic. Przyktadowe zagrozenia z . i e e
e L, . . zabezpieczenia z ponizszej listy,
ponizszej listy, ktore nie wystepujq nalezy z .. s
, ktore nie sq stosowane nalezy z tego
tego arkusza usung¢! p
arkusza usung¢!
Phishing, e Mail z prosba o zalogowanie sie (pod Procedura:
cybersquatti pretekstem weryfikacji danych lub e Szkolenia personelu
ng informowanie o prébie wtamania na e Regulamin ODO

Zabezpieczenie:
e Systemy antywirusowy i
antyspamowy
e Sewery proxy i bramki
filtrujace
o blokada ruchuna
podstawie bazy
reputacji
o blokada dostepu do
okreslonych stron

mozemy zarazi¢ nasz komputer lub wiele
komputeréow w sieci

Dziatajgce szkodliwe oprogramowanie moze
wywotac réznorodne skutki:

Naktanianie | e Mail zdyspozycja przelewu wystany Procedura:
do do ksiegowej z rzekomego konta e Szkolenia personelu
wykonania ,Prezesa” e Regulamin ODO
czynnosci e Fax/mail z faktura od rzekomego e  Wewnetrzny regulamin dziatu
y2dostawcy” z informacjg o zmianie ksiegowego dotyczacy zasad
numeru konta bankowego do akceptacji i modyfikacji
optacenia faktur przelewéw
Instalacja Szkodliwe oprogramowanie (backdoory, Procedura:
szkodliwego | exploity, exploitpaki, keyloggery). e Szkolenia personelu
oprogramow e Regulamin ODO
ania/ Najczesciej instalowane sq poprzez otwarcie Zabezpieczenie:
dziatanie ,Zainfekowanego” zatqcznika z maila lub e Systemy antywirusowy i
szkodliwego | poprzez klikniecie na zarazong strone. Maile antyspamowy
oprogramow | takie zachecajq do otwarcia zatqcznika lub e Sewery proxy i bramki
ania klikniecia na hiperlink (mail z fakturg do filtrujace
optacenia, mail z DHL o przesytce, mail z o skan niebezpiecznej
rzekomym pismem urzedowym). W efekcie zawartosci

o blokada ruchuna
podstawie bazy
reputacji

o blokada dostepu do
okreslonych stron




e  Przejecie konta pocztowego do wysytki
spamu

e  Uzycie przejetych komputeréw do
kopania kryptowalut

e  Uzycie przejetych komputeréw do
atakéw DOS

e  Uzycie przejetych komputeréw do
sledzenia haset uzytkownikéw celem
uzyskania dostepu do systemoéw i
plikéw

e  Uzycie przejetych komputeréw do
uzyskania petnego dostepu do
wewnetrznej sieci i kopiowania danych i
baz danych (kradziez)

Szkodliwe oprogramowanie:

Wirusy i trojany - instalujq sie czesto z
nielegalnym oprogramowaniem. Zawierajq
ukrytg funkcjonalnosc, dziatajg na szkode
uzytkownika.

Backdoory - Instalujq sie z maili lub z
hiperlinkéw w mailach. Po uruchomieniu
umozliwiajq intruzowi ponowny dostep i
statq kontrole nad komputerem. Taki
komputer-zombie moze by¢ uzyty do
wszelkich zachcianek intruza.

Keyloggery - Programy przechwytujqce
hasta wpisywane na klawiaturze przez
uzytkownika i oddajqgce je intruzowi.
Exploity / exploitpaki - Oprogramowanie
wykorzystujgce znane luki w systemach.
Uruchomiony pozwala na przejecie systemu
przez intruza.

Podrzucone | Atakujacy pozostawiaw biurze lubw Procedura:

nosniki dziale ksiegowosci specjalnie e Szkolenia personelu

danych przygotowany pendrive z e Regulamin ODO
zainstalowanym samouruchamiajgcym Zabezpieczenie:
sie szkodliwym programem. W wielu e Blokadaportow USB na
przypadkach z CIEKAWOSCI pracownicy stacjach roboczych
sprawdzaja jego zawartos¢ wktadajac go e Dopuszczenie do uzycia
do portu USB. W wyniku tego wytacznie zakwalifikowanych
uruchamiajg nieSwiadomie szkodliwe pendrive
oprogramowanie (backdoory, exploity,
exploitpaki, keyloggery).

Ataki ¢ Intruz podajacy sie za ,naszego Procedura:

telefoniczne

informatyka” prosi o podanie hasta
pod pretekstem sprawdzania lub
naprawy naszego systemu
informatycznego

e Intruz przedstawia sie jako
»serwisant Orange lub Netii”
naprawiajacy usterke i prosi o
wejscie na okreslong strone
internetowg w ramach testowania
taczainternetowego

e Intruz przedstawia sie jako inzynier
Microsoftu lub programista
dostawcy oprogramowania. Podsyta
»aktualizacje” lub prosi o
udostepnienie pulpitu

e Szkolenia personelu
e Regulamin ODO




tamanie tamanie haset metodami stownikowymi i Procedura:
haset sitowymi (brute force) : e Metody i $rodki
e dobazdanych uwierzytelnienia (polityka
e doserwera haset)
e do aplikacji www (np. do e Szkolenia personelu
wordpressa) Zabezpieczenia:
o dopoczty e Testy penetracyjne
¢ dowindows nastacjach
roboczych
e doroutera
e dofirewalla
tatwo e Ujawnianie haset Procedura:
dostepne, ¢ Nieprawidtowe przechowywanie e Metody isrodki
tatwe lub (karteczki, pliki) uwierzytelnienia (polityka
standardowe | ¢  Stosowanie domysinych haset haset)
hasta producenta e Szkolenia personelu
e Stosowanie stownikowych lub Zabezpieczenia:
popularnych haset, np. Grazynkal, e dtugosc hasta - 12 znakow
gwerty, 12345678 e hasto zawiera duze, mate litery
¢ Stosowanie jednego hasta do wielu cyfry lub znaki specjalne
(czesto wszystkich) systemow e czestotliwos¢ zmiany hasta -
60 dni
e mechanizm wymuszenia
zmiany hasta
e uwierzytelnianie za pomoca
kodu PIN / biometryczne
e uwierzytelnianie do
o aplikacji,
o stacji roboczych
o dysku sieciowego
o sieci
o poczty
o smartfona
e Testy penetracyjne
Atakina Ataki na urzadzenia sieciowe oraz inne, Procedura:
sprzet - ktére dziatajg dzieki umieszczonemu na e Procedura zabezpieczenia
Witamaniado | nich oprogramowaniu (firmware / systemu informatycznego
urzadzen sterowniki)
nieaktualizo | Zagrozenie dla nast. elementéw: Zabezpieczenia:
wanych e routery e Testy penetracyjne
e switche e Sondy IPS/IDS
e access pointy
o firewall
e macierz
o dysk NAS
e drukarkiiskanery
Brak aktualizacji tego oprogramowania
(firmware) skutkuje podatnoscig na
wtamania, kradziez danych, zaktécanie
pracy.
Atakina Ataki na btednie skonfigurowany sprzet Procedura:
sprzet - lub sprzet dziatajacy z ustawieniami e Procedurazabezpieczenia
Wtamaniado | fabrycznymi. systemu informatycznego
urzadzen Zagrozenie dla nast. elementéw:
nieodpowied | e routery Zabezpieczenia:
nio e switche e Zmianadomysinych haset na
skonfigurow | e access pointy urzadzeniach
anych e firewall e Zmiana domysinej nazwy
e Mmacierz konta administratoraw
o dyskiNAS urzadzeniu




e drukarkiiskanery

Btedy konfiguracyjne popetniane przez
administratoréw mogq utatwia¢ hackerom
wtamanie sie do sieci lub urzqdzenia.
Powodem jest najczesciej brak
profesjonalnej wiedzy u 0séb
konfigurujgcych urzgdzenia. Przyktadem
jest np. pozostawienie domysinych haset lub
dostepu do strony konfiguracyjnej routera z
poziomu Internetu.

e Testy penetracyjne

Atakina Atakujacy wpina sie do urzadzen IT przez Procedura:
sprzet - ich niezabezpieczone porty e Procedurazabezpieczenia
Witamaniaz | konfiguracyjne (USB, Ethernet lub COM - systemu informatycznego
uzyciem szeregowe)
niezabezpiec | Zagrozenie dla nast. elementéw: Zabezpieczenia:
zonych e routery o Dostep do portéw fizycznych
interfejséw | e«  switche (gniazd - np. szeregowy, USB,
lokalnych o firewalle Ethernet) zabezpieczono
e macierze hastem, aby przypadkowa
e serwery osoba, ktéra podtaczy do nich
o drukarkiiskanery swoj komputer nie mogta
Administratorzy czesto pozostawiajq te zmienic konfiguracji.
porty niezabezpieczone, co powoduje ryzyko Zabezpieczenie dostepu do portow
wpiecia sie do powyzszych urzqdzeri i ich fizycznych (np. gniazd szeregowych,
skonfigurowania przez hakera. USB) za pomocq hasta ma na celu
uniemozliwienie dostepu do
konfiguracji urzqdzenia nawet w
sytuacji, gdy komus uda sie do niego
podtqczyc fizyczne. Urzgdzenie
zapyta wéweczas o hasto dostepu,
podobnie jak w przypadku zdalnej
konfiguracji. Domysinie hasto
dostepowe czesto nie jest wymagane
jezeli mamy bezposredni dostep do
portéw urzqdzenia, co z punktu
widzenia bezpieczenristwa stanowi
zagrozenie.
e Umieszczenie krytycznych
elementdw infrastruktury w
zamykanych na klucz szafach
serwerowych
e Kontroladostepu do
pomieszczen serwerowni i
punktéw dystrybucyjnych sieci
e Testy penetracyjne
Atakina Atakujacy wykorzystuje do wtamania Procedura:
sprzet - ustugi sieciowe, ktérych dziatanie w e Procedurawykonywania

Wtamania za
posrednictw
em
niepotrzebny
ch ustug (np.
telnet na
routerze)

danym $rodowisku nie jest wymagane
Zagrozenie dla nast. Ustug:

« DHCP
e DNS
e SSH
o telnet
e« FTP
e« SMTP
e SNMP

przegladéw i konserwacji

e Procedurazabezpieczenia
systemu informatycznego

Zabezpieczenia:

e Wytaczenie niepotrzebnych
serwiséw (ogranicza ilos¢
dziur i mozliwos¢
przechwycenia / podstuchania
ruchu lub haset.)




Urzqgdzenia sieciowe posiadajq czesto
wiqgczone wszystkie mozliwe ustugi sieciowe
(DHCP, DNS, SSH, HTTP, telnet, FTP), mimo
iz nie wszystkie z nich sg potrzebne w danym
srodowisku. Kazda z tych ustug jest
obstugiwana przez oprogramowanie, ktére
moze zawierac btedy.

Wtaczone tylko te ustugi,
ktére sg niezbedne do
dziatania danego srodowiska
Monitorowanie aktywnych
ustug

Skanery podatnosci
(stosowany jest system
wykrywania stabosci i
zagrozen)

Security Information and
Event Managment
(analityczny system do
wykrywania zagrozen
Testy penetracyjne

Atakina Atak z wykorzystaniem znanych dziur w Procedura:
oprogramow | niezaktualizowanym oprogramowaniu e Procedurazabezpieczenia
anie - systemu informatycznego
Wykorzysta | Zagrozenie dla programéw e Procedurawykonywania
nie znanych e Systemy operacyjne na stacjach przegladéw i konserwacji
dziurw roboczych Zabezpieczenia:
nieaktualizo | e Systemyserwerowe e Stosowane jest
wanym e  Przegladarki www darmowe/komercyjne
oprogramow | ¢  Wordpress, Drupal, <inne silniki oprogramowanie do
aniu webowe>, <sklepy internetowe >, inwentaryzacji
e Dedykowany CMS zainstalowanego
e Adobe oprogramowania na stacjach
e Flash roboczych (serwerach) oraz do
e Java kontroli procesu aktualizacji
¢ (podaj inne aplikacje niewymienione) (patche / tatki)
Istniejgce btedy oprogramowania e Aktualizacja oprogramowania
pozwalajqgce na przetamanie zabezpieczen zgodnie z zaleceniami
sq upubliczniane po tym, jak producent producentéw oraz opinig
oprogramowania przygotuje odpowiedniq rynkowg co do
tate lub aktualizacje. Jezeli nie bezpieczenstwa i stabilnosci
zainstalujemy tych aktualizacji, narazamy nowych wersji (np.
sie na atak, np. zdalny dostep do systemu aktualizacje, service pack-i,
lub wykonanie ztosliwego kodu (instalacja tatki)
backdoora, exploita, ransomeware) e Skanery podatnosci
(stosowany jest system
wykrywania stabosci i
zagrozen)
e Security Information and
Event Managment
(analityczny system do
wykrywania zagrozen)
e Sondy IPS/IDS
e Testy penetracyjne
Podstuch e podstuch danych przestanych droga Procedura:

mailowg

e podstuch danych podczas
korzystania z aplikacji webowych

e podstuch podczas korzystania z
formularzy kontaktowych

e podstuch podczas zdalnego dostepu
do sieci wewnetrznej przez Internet

Procedura zabezpieczenia
systemu informatycznego

Zabezpieczenia:

szyfrowanie poczty wysytanej
(SSL)

szyfrowanie potaczen
internetowych SSL/VPN
szyfrowanie plikdw (7zip)
wysytanych mailowo
Ograniczenie fizycznego
dostepu do miejsc, gdzie
znajduja sie nienadzorowane




gniazdka sieciowe (np. sale
konferencyjne, korytarze)

e Dezaktywacja nieuzywanych
gniazd sieciowych przez
wypiecie przewodu lub
wytaczenie portu na switchu

Dezaktywacja gniazdek sieciowych,

ktére nie sq uzywane w danym

pomieszczeniu przez komputery i

drukarki ma na celu uniemozliwienie

podpiecia sie do nich intruza z

wtasnym laptopem lub urzgdzeniem

szpiegujgcym. Gniazda nieuzywane
powinny by¢ odtqczone fizycznie od
switcha w szdfie, lub konfiguracyjnie
poprzez wytqczenie zbednych portéw
na switchu.

e Testy penetracyjne

Atakina Zero-day to btedy w oprogramowaniu, do Procedura:
oprogramow | ktérych autor nie przygotowat jeszcze e Procedurazabezpieczenia
anie - poprawek / aktualizacji. Informacje o nich systemu informatycznego
Wtamania z sg sprzedawane i wykorzystywane przez Zabezpieczenia:
wykorzystan | intruzéw. e Oprogramowanie
iem luk typu antywirusowe
zero day e Sondy IPS/IDS

e Testy penetracyjne
Atakina Programisci piszqc programowanie czesto Procedura:
oprogramow | popetniajq te same, znane btedy. e Procedurazabezpieczenia
anie - Przyktadowo: mozliwosé wpisania ujemnej systemu informatycznego
Wtamania z liczby sztuk w formularzu zaméwienia, Zabezpieczenia:
wykorzystan | mozliwos¢ odgadniecia numeru zaméwienia e Sondy IPS/IDS
iem innego klienta i wpisanie go w pasku adresu e Testy penetracyjne
najczestszyc | przeglgdarki w celu wyswietlenia
h btedéw szczegotow.
programistyc
znych
Wtamania z Niektére aplikacje pozwalajqg na zdalne Procedura:
wykorzystan | zarzqdzanie nimi przez specjalnie e Procedurazabezpieczenia
iem API zaprojektowane funkcje/ustugi sieciowe. Np. systemu informatycznego

(interfejsow
programistyc
znych)

baza danych moze pozwalac na podtqczenie
sie do niej administratorowi w celu
wykonania prac naprawczych lub backupu.
Dostep ten odbywa sie przy uzyciu
domysinych loginéw i haset, co stanowi
zagrozenie.

Zabezpieczenia:

e Zmianadomyslnych loginéw i
haset

e Woytaczenie zdalnego dostepu,
gdy nie jest wymagany

e Testy penetracyjne

Atakina
oprogramow
anie -
Namierzanie
wers;ji
testowych
(np. strona
www)

Niektére aplikacje posiadajq swoje kopie
utrzymywane do celéw testowych. Sq one
czesto gorzej zabezpieczone i tatwiej jest sie
do nich wtamaé, a mogq zawierac réwniez
krytyczne dane ze srodowiska
produkcyjnego. Przyktadem moze by¢ kopia
serwera wykonana w celu przetestowania
nowej wersji aplikacji. Czesto udaje sie je
namierzy¢ wpisujgc np. zamiast adresu
www.strona.pl adres test.strona.pl .

Skanowanie
siecii ustug

Procedura:

e Procedurazabezpieczenia
systemu informatycznego

Zabezpieczenia:

e Zmianadomyslnych loginéw i
haset

e Stosowanie tych samych zasad
bezpieczenstwa, co do
systemoéw produkcyjnych

e Testy penetracyjne

Udostepniane w Internecie serwery,
urzqdzenia sieciowe i aplikacje oraz serwisy
www mogq by¢ namierzane przez intruzéw
poprzez skanowanie adreséw IP. Polega to
na prébach tqczenia sie z wszystkimi

Procedura:

e Procedura zabezpieczenia
systemu informatycznego

Zabezpieczenia:

o Firewalle



http://www.strona.pl/
http://test.strona.pl/

znanymi ustugami w celu sprawdzenia, ktére
Z nich sq dostepne w naszej sieci i w jakiej
wersji. Dzieki temu mozliwe jest znalezienie
ustug nieaktualnych i zawierajqcych btedy.

e Sondy IPS/IDS

¢ Wyitaczanie niepotrzebnych
ustug na urzadzeniach
sieciowych i serwerach

Wtamanie do
sieci poprzez
WIFI

Uzyskanie dostepu do sieci wewnetrznej
poprzez witamanie sie do sieci
bezprzewodowej

Z Procedura:

e Procedurazabezpieczenia
systemu informatycznego

abezpieczenia:

e Odseparowanie wifi dla
gosci/klientéw od sieci
wewnetrznej

e Stosowanie odpowiednich
standardéw szyfrowania

e Stosowanie mocnych haset

dostepowych
Wtamaniez | Wtamania z zewnatrz poprzez Procedura:
sieci nieodpowiednio zabezpieczone i e Procedurazabezpieczenia
zewnetrznej | skonfigurowane punkty styku z systemu informatycznego
dosieci Internetem oraz udostepnione w Zabezpieczenia:
wewnetrznej | Internecie serwery i aplikacje. e Sewery proxy i bramki

filtrujace
o skan niebezpiecznej
zawartosci

o blokadaruchuna
podstawie bazy
reputacji

o blokada dostepu do
okreslonych stron

e Firewall /NG Firewall /UTM
do ochrony dostepu do sieci
komputerowej

o firewall sprzetowy

o firewall programowy

e system IDS/IPS do ochrony
dostepu do sieci
komputerowej

e Skanery podatnosci
(stosowany jest system
wykrywania stabosci i
zagrozen)

e Security Information and
Event Managment
(analityczny system do
wykrywania zagrozen

e Testy penetracyjne

Nieuprawnio
ny dostep do
sieciz
uzyciem
hakerskiego
urzadzenia

Mozliwos$¢ wpiecia hakerskiego
urzadzenia do tatwo dostepnych
urzadzen sieciowych
wewnatrzorganizacyjnych, celem
uzyskania dostepu do sieci przez to
urzadzenie z zewnatrz. Mozliwos¢
uruchomienia tzw. wrogiego access
pointa w celu przechwycenia klientéw
sieci bezprzewodowe;j.
Zagrozenie dla nast. elementéw:
e gniazdka sieciowe w korytarzach, w
sali konferencyjnej
e skanery, drukarki na korytarzach
e switche w miejscach dostepnych

Procedura:

e Procedura zabezpieczenia
systemu informatycznego

Zabezpieczenia:

e Okablowanie i elementy sieci
sa fizycznie zabezpieczone
przed ingerencjg oséb
postronnych

e Blokadaportéow USB na
stacjach roboczych

e Dezaktywacja nieuzywanych
gniazd sieciowych poprzez
wypiecie przewodu lub
wytaczenie portu na switchu




Dezaktywacja gniazdek sieciowych,
ktére nie sq uzywane w danym
pomieszczeniu przez komputery i
drukarki ma na celu uniemozliwienie
podpiecia sie do nich intruza z
wtasnym laptopem lub urzgdzeniem
szpiegujgcym. Gniazda nieuzywane
powinny by¢ odtqczone fizycznie od
switcha w szdfie, lub konfiguracyjnie
poprzez wytqczenie zbednych portéw
na switchu.

Atak Ransomeware - Program do szyfrowania Procedura:
ransomewar | plikéw. Instaluje sie z maili lub z e Procedurazabezpieczenia
e hiperlinkéw w mailach lub poprzez systemu informatycznego
odwiedziny zainfekowanej strony. Sa tez e Proceduratworzenia kopii
znane przypadki infekcji poprzez sie¢ zapasowych
lokalna. Odszyfrowanie wymaga zaptaty e Procedura:
np. 500 USD. Bardzo grozny e Szkolenia personelu
e Regulamin ODO
Zabezpieczenia:
e Systemy antywirusowy i
antyspamowy
e Kopie bezpieczenstwa
kluczowych danych
zabezpieczone przed
szyfrowaniem przez
ransomeware (np. utrzymanie
poza siecia, najlepiej na
nosnikach typu tasmy lub
utrzymywanie obrazéow-kopii
wirtualnych serwerdw)
e Sewery proxy i bramki
filtrujace
o blokadaruchuna
podstawie bazy
reputacji
o blokada dostepu do
okreslonych stron
ATAKI MAN- | Zmuszenie komputerdw w sieci lokalnej Procedura:
IN-THE- do komunikowania sie za posrednictwem e Procedurazabezpieczenia
MIDDLE komputera intruza. Umozliwia systemu informatycznego
przechwytywanie i podstuchiwanie ruchu Zabezpieczenia:
w sieci. e Systemy antywirusowe
e Sondy IPS/IDS
e SystemySIEM
e Testy penetracyjne
Eskalacja o Zwiekszenie uprawnien uzytkownika Procedura:
uprawnien przez wykorzystanie btedéw e Proceduranadawania

programistycznych
o Przejecie uprawnien uzytkownika
Zaawansowanego
e Przejecie uprawnien administratora
e Przejecie uprawnien systemowych
e Przejecie innych poswiadczen
(certyfikaty elektroniczne, pliki
cookies z identyfikatorami ses;ji)

uprawnien do przetwarzania
danych osobowych

e Procedurawykonywania
przegladow i konserwaciji

Zabezpieczenia:

e SystemySIEM

e Regularny przeglad logow i
uprawnien

e Monitorowanie logowania na
konta administracyjne

e Testy penetracyjne




Atak DOS/
DDOS

Atak na system komputerowy lub ustuge
sieciowa w celu uniemozliwienia
dziatania. Atak dotyczy gtownie stron i
aplikacji www. Np. wypetnienie i wystanie
kilka milionéw razy formularza
kontaktowego (za pomocg skryptu) i
spowodowanie zapetnienia dysku.

Zmasowany atak pojedynczego atakujgcego
(DOS) lub z wielu komputeréw jednoczesnie
(DDQOS) na jakgs strone www lub na portal,
aby jq przeciqzy¢ i ,zakorkowac”

Procedura:

Procedura zabezpieczenia
systemu informatycznego

Zabezpieczenia:

WAF (Web application
firewall)

Firewall

Mechanizm captcha (kod z
obrazka do przepisaniaw
formularzu)

Systemy SIEM

Testy penetracyjne

Nieuprawnio
ny dostep lub
wtamanie do
pomieszczen

Dostep do:

e  Budynkow

e Pomieszczen biurowych

e Archiwéw

e Serwerowni

e Miejsc przechowywania kopii

bezpieczenistwa

Moze skutkowac:

e dostepem do danych w wersji
papierowe;j

e dostepem do plikéw lub aplikacji lub
baz danych

e zainstalowaniem nieautoryzowanych
urzadzen do dostepu do sieci
wewnetrznej

e kradzieza komputeréw, nosnikéw

Procedury:

Polityka kluczy
Polityka kontroli dostepu

Zabezpieczenia:

kontrola kluczy zapasowych /
kontrola wydawania kluczy /
kontrola sktadowania kluczy
portiernia/ system przepustek
proceduralne ograniczenie
dostepu do pomieszczen
osobom nieupowaznionym
(zakaz wstepu)

praca personelu sprzatajgcego
w godzinach pracy iw
obecnosci oséb
upowaznionych
rozmieszczenie komputeréw
/drukarek /xero ograniczajgce
dostep os6b
nieupowaznionych

dostep osob
nieupowaznionych w
obecnosci osoby
upowaznionej

zabezpieczenie dostepu do
pomieszczen ( drzwi zamykane
na klucz / drzwi ognioodporne
/ drzwi antywtamaniowe /
drzwi zamykane sitownikami )
zabezpieczenie dostepu do
serwerowni (drzwi zamykane
na klucz / zamki podklamkowe
/ zamek kodowy / czytnik
biometryczny)

zabezpieczenie dostepu do
archiwum (drzwi zamykane na
klucz / zamek kodowy)
zabezpieczenie dokumentacji /
danych w pomieszczeniach
(zamkniete niemetalowe szafy
/ zamkniete metalowe szafy /
sejf / sejf ogniotrwaty / skrytki
na klucze)

systemy alarmowe /
zabezpieczenia
antywtamaniowe (system
alarmowy / kraty / rolety)




e ochronafizyczna obiektu /
pomieszczen (ochrona wtasna
/ firma ochroniarska)

e system kontroli dostepu
(wdrozone strefy
ograniczonego dostepu /
system kart wejsciowych /
system biometryczny)

e monitoring wizyjny w obrebie
obiektu i otoczeniu

Kradziez /
zagubienie
sprzetu i
nos$nikéw
poza
organizacja
(jesli dane
osobowe
wystepuja na
tych
nos$nikach)

Kradziez / zagubienie:

o laptopow

e smartfondw,

e pendrive

o dyskéw wymiennych

Procedury:

e Regulamin uzytkowania
komputeréw przenosnych

e Procedurazabezpieczenia
systemu informatycznego

Zabezpieczenia:

e Szyfrowanie laptopow
(bitlocker, Veracrypt)

e Stosowanie szyfrowanych
dyskéw przenosnych

e Stosowanie szyfrowanych
pendrive

e Uwierzytelnianie do urzadzen
typu smartfon

e Programy do zdalnego
blokowania/czyszczenia
smartfonéw

Nieuprawnio
ny dostep do
infrastruktur
y ITorazdo
programow

e brak kontroli nad dostepem do
serwera, plikéw, programow,
komputeréw

¢ nadane zbyt wysokie uprawnienia
uzytkownikom

e dostep oséb nieupowaznionych do
kopii bezpieczenstwa

e tatwy dostep oséb
nieupowaznionych do danych
prezentowanych na monitorach,
drukarkach, kserokopiarkach

e niezabezpieczona praca zdalna
uzytkownikow lub serwisu IT

Procedury:

e Proceduranadawania
uprawnien do przetwarzania
danych osobowych

e Procedurazabezpieczenia
systemu informatycznego

e Procedurawykonywania
przegladéw i konserwacji

Zabezpieczenia:

e szyfrowanie baz danych, aby
hacker lub przypadkowy
uzytkownik nie ,widziat”
danych w bazie

e ,obiegbéwka” jako system
zarzadzania uprawnieniami

e programdo zarzadzania
uprawnieniami (np. help desk
ze zleceniami administrowania
uzytkownikami w organizacji)

e zarzadzanie uprawnieniami -
profile uzytkownikéw

e program do monitorowania
potaczenidziatan
administratorow / wsparcia
technicznego z zewnatrz

e minimalizacja uprawnien

e separacja obowigzkéw

e konta firmowe odseparowane
od prywatnych

e separacja sieci wewnetrznej
od sieci przeznaczonej dla
gosci (dla wifi i dla Ethernet)
np. w salach konferencyjnych
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e dopuszczenie do uzycia
wytacznie zakwalifikowanych
pendrive

e pracaterminalowa
zabezpieczona VPN

e uwierzytelnianie
uzytkownikéw z zewnatrz
poprzez akceptacje wybranych
adresow IP

e blokadalogowania sie po kilku
btednie podanych hastach

e Systemy DLP (data leak/loss
prevention/protection)

Data Loss Prevention

Ochrona przed utratq danych (DLP)

jest konieczna dla zapobiegania

przypadkowym i ztosliwym wyciekom
istotnych  danych, takich  jak
informacje o  klientach, dane
finansowe, wtasnos¢ intelektualna
lub tajemnice handlowe. Kazdy taki
incydent moze kosztowaé miliony,

doprowadzajqc do utraty reputacji i

klientéw, kar finansowych, a nawet

spraw sqdowych.

Identyfikowanie, Sledzenie i
zabezpieczanie wszystkich poufnych
informacji: przechowywanych,

uzywanych, a takze przesytanych to
prawdziwe wyzwanie dla kazdej
organizacji. Jest to zadanie coraz
trudniejsze z uwagi na wzrastajqgce
czynniki ryzyka, do ktérych mozna
zaliczyé: zestresowanych
pracownikéw  obawiajgcych  sie
zwolnien, coraz wiekszqg mobilnos¢
pracownikéw oraz rosngcq ilos¢
mozliwych

Procedury:

e Proceduranadawania
uprawnien do przetwarzania
danych osobowych

e Procedurazabezpieczenia
systemu informatycznego

e Procedurawykonywania
przegladéw i konserwacji

e Szkolenia personelu

¢ Regulamin ODO

Zabezpieczenia:

e oswiadczenia poufnosci

e zahastowane wygaszacze
ekranu aktywowane po XX
minutach nieaktywnosci
uzytkownika

e ustawienie monitoréw
uniemozliwiajace wglad w
dane os6b postronnych
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e polityka czystego ekranu

o filtry polaryzacyjne na
monitorach

e drukarki wyposazone w
kontrole wydrukéw (PIN)

Udostepnian

dostep do danych osobowych

Procedura

ie danych poprzez strone www bez logowania e Procedurawykonywania
osobom sie przegladéw i konserwacji
nieupowazni | ¢ dostep do danych osobowych e Regulamin ODO
onym z sieci poprzez strone www po zalogowaniu Zabezpieczenia
publicznej sie (uzytkownik moze przegladac e Uwierzytelnianie dostepu do
(przez dane osobowe innych zasoboéw
internet) uzytkownikow) e Testy penetracyjne
e dostep do katalogdédw udostepnionych e Blokadarobotow
pod publicznym adresem IP plikéw z e Systemy DLP (dataleak/loss
danymi osobowymi lub kopii prevention/protection)
bezpieczenstwa (bez logowania sie)
e udostepnianie plikéw
zaindeksowanych przez roboty
google na skutek braku komend
chronigcych katalogi webowe przez
taka indeksacja
e przestanie lub wydawanie informacji
osobie nieupowaznionej
Awarie / Awarie: Procedury:
uszkodzenia . .
elementow . dysk‘f)w e Procedura V\{ykonywama‘\'
T e stacji roboczych przegladow i konserwaciji
e urzadzen sieciowych/routeréw . .
e drukarek /skanerow Zabezpieczenia:
e serwera .
e redundancjaserwera
e macierz RAID
e system do inwentaryzacji
sprzetu
e systemdo zarzadzania
licencjami
e plan ciggtosci dziatania
Btad / awaria | Awarie: Procedury:
oprogramow
ania e programu kadrowo-ptacowego e Procedurawykonywania
e poczty przegladéw i konserwacji
e aplikacji www (np. wordpressa)
e bazydanych Procedury:
e Zabezpieczeniatechniczne
Zabezpieczenia:
e Wirtualizacja
Pozar/ e Pozar obiektu Procedury:
eksplozja e Pozar serwerowni
e Pozarserwera e Zabezpieczeniatechniczne
e  Zniszczenie serwerowni (np. wybuch

gazoéw technicznych)

Zabezpieczenia:

e gasnice

e system PPOZ

e serwerowniaz materiatow
niepalnych

e czujnik dymu w serwerowni
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e system gaszenia serwerowni
gazami technicznymi

Zalanie

Zalanie serwerowni
Zalanie archiwum (powddz, zalanie z
rur)

Procedury:
e Zabezpieczeniatechniczne
Zabezpieczenia:

e podtogatechniczna

e sktadowanie dokumentacji
papierowej na podwyzszeniu

e digitalizacja dokumentéw
archiwalnych

Przegrzanie /

wysoka temperatura w serwerowni

Procedury:

zbyt duza e wysoka wilgotnos¢ w archiwum . ) )
wilgotnosé e Zabezpieczeniatechniczne
Zabezpieczenia:
e klimatyzacja w serwerowni
e powiadamianie administratora
systemu informatycznego o
alertach temperatury
e monitoring srodowiskowy w
serwerowni - czujnik
temperaturowy
e monitoring Srodowiskowy w
archiwum - czujniki
wilgotnosci
Awaria e skokinapiecia Procedury:
zasilania e przerwy w dostawie zasilania

e Zabezpieczeniatechniczne
Zabezpieczenia:

e siecstabilizowana

e UPS podtrzymujacy zasilanie
serwera

e UPS nakluczowych
elementdéw systemu IT

e Agregat pradotwoérczy

e Redundantna linia zasilania

Nieuprawnio
na
modyfikacja
/ usuniecie

niezamierzone lub pomytkowe
zmodyfikowanie / usuniecie danych
sfatszowanie danych przez osoby z
wewnatrz lub zewnatrz organizacji

Procedury:

e Procedura zabezpieczenia
systemu informatycznego

Zabezpieczenia:

e Rozliczalno$¢ operacji

o kluczowe
programy/systemy
loguja operacje
tworzenia, zmiany,
usuwania rekordu,
wgladu w dane,
eksportu danych

o kazdy uzytkownik
programu/systemu
posiada swéj
indywidualny login
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Nieuprawnio
ne
kopiowanie
danych

kopiowanie danych z katalogéw,
dyskéw, baz, programéw
kserowanie i robienie zdje¢ przez
pracownika lub przez osobe obcg

Procedury:

e Procedurazabezpieczenia
systemu informatycznego
e Regulamin ODO

Zabezpieczenia:

e Rozliczalno$¢ operacji
o kluczowe
programy/systemy
loguja operacje
tworzenia, zmiany,
usuwania rekordu,
wgladu w dane,
eksportu danych
o kazdy uzytkownik
programu/systemu
posiada swéj
indywidualny login
e Blokada portéw USB
e Blokada funkcji eksportu
danych w kluczowych
programach / systemach

Brak / btedy
w
wykonywani
u kopii
bezpieczenst
wa

dorazne lub za rzadkie wykonywanie
kopii

btedy podczas procesu wykonywania
kopi

niemoznos¢ odtworzenia kopii ze
wzgledu na zmiany w
oprogramowaniu

Procedury:

e  Proceduratworzeniakopii
zapasowych
Zabezpieczenia:

o  Wirtualizacja kopii

e wykonywany jest backup
serwerdéw / aplikacji / plikow /
konfiguracji / licencji /haset

e backup jest zabezpieczony
przed ransomeware

e kopie zapasowe
przechowywane sg poza
serwerownig

e testowanie mozliwosci
odtworzenia kopii

e niszczenie/czyszczenie
nos$nikéw przed utylizacja

Nieprawidto wyrzucenie uszkodzonych no$nikow Procedury:
we / brak bezich zniszczenia o .
procedur wyrzucanie dokumentéw . Utyll'zaqa.eIektronlcznych
niszczenia papierowych na $mietnik lub nosnikow i wydrukéw oraz
nosnikow z pozostawienie dokumentéw w czyszczenie danych
- miejscu publicznym . .
danymi wyrzucenie niezniszczonych, HD, Zabezpieczenia:
pendrive, DVD e niszczarki paskowe, niszczarki
o podwyzszonym standardzie
e niszczenie/czyszczenie
nos$nikéw przed utylizacja
e firma niszczaca dokumenty
Nieprawidto naprawa sprzetu z nosnikami bez Procedury:
we / brak umowy lub bez standardu )
procedur bezpiecznej naprawy . Procedurla wykonywania
przegladéw i konserwaciji
napraw w
serwisach
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zewnetrznyc
h

Nieprzestrze
ganie
procedur

e Swiadome naruszenie pisemnych lub
ustnych procedur np.
niewylogowywanie sie z systemu,
przekazywanie haset osobom
nieupowaznionym, naruszenie
polityki czystego ekranu lub czystego
biurka

e naruszenia powyzej wskazane na
skutek brakéw w inteligencji lub z
powodow niewiedzy

Procedury:

e Szkolenia personelu
e Regulamin ODO

Pomytkii
btedy
administrato
row,
uzytkowniko
w

e udostepnienia katalogéw i dyskow,
serweroéw ftp, aplikacji zdanymi do
powszechnego dostepu przez sie¢
publiczng -z powodu ,utatwienia
pracy” administratoréw systemow

e tatwe logowanie sie do bazi
programéw ,login admin, hasto
admin1”

e dostep do programoéw testowych (z
prawdziwymi danymi osobowymi)
bez logowania

e pomytkowe udostepnienie, wystanie
do ztego odbiorcy, btedne
zabezpieczenia

Procedury:

e Procedurazabezpieczenia
systemu informatycznego

e Szkolenia personelu
e Regulamin ODO

e btedy programistéw prowadzace do
udostepniania danych z tworzonych

Zabezpieczenie

Btedy lub administrowanych programéw * Procedura zabezpieczenia
projektowe/ | o  njezabezpieczenie danychw systemu informatycznego
konfiguracyj katalogach i bazach webowych i e Zabezpieczenie bazi
ne przed indeksacja robotéw google katalogow webowych przed
indeksacjg wyszukiwarek
Brak e Brakinstrukcji, opiséw, dokumentacji Procedury:
aktualnej technicznej sprzetui )
dokumentacj oprogramowania e Procedury przywracania
i (instrukgji, e Brakinstrukcji instalacyjnychi
opiséw, konfiguracyjnyc;h srodowiska lub
dokumentacj oprogramowania
i technicznej
sprzetu Zagrozenie zwigzane z mozliwymi
Oprogramow | trydnosciami w odtworzeniu srodowiska i
ania) zarzqdzania nim, gdy np. odejdzie
pracownik IT lub bedzie on niedostepny
podczas krytycznej awarii

Nieprawidto | Nieprecyzyjnie okreslone Zabezpieczenia:
we / brak odpowiedzialnos$ci we wspétpracy, co . .
umowy o stwarza ryzyko braku zabezpieczen * U‘mowa p0W|erz§r}|a .

. e Pisemne upowaznienia dla
wspotpracy

podmiotu wspdétpracujacego z
jasnymi warunkami
bezpiecznej pracy z danymi
powierzonymi

15




Nieprawidto
we / brak
umowy
gwarancyjne
jlub
wsparcia
serwisowego

Nalezy uwzglednié, ze umowy wymagajq
przedtuzania, czas reakcji nie oznacza czasu
naprawy

Zabezpieczenie

e stosowane sg Umowy
powierzenia

e wumowach stosuje sie SLA

e wumowach stosuje sie kary
umowne za niewywigzywanie
sie z realizacji umow

e Stosowana jest "Procedura
napraw w serwisach
zewnetrznych"

Upadek
firmy
outsourcingo
wej lub
dostawczej

e brak zastepstw, np.dla
hostingodawcy poczty, dla wsparcia
do zakupionej aplikacji

e Utrata ustugi/ aplikacji, ktora
Swiadczy pomiot przetwarzajacy

Zabezpieczenie

e Redundancja firmy / osoby

Awaria taczy
telekomunik
acyjnych

Krytyczne dla administratora
swiadczacego ustugi wymagajace
»internetu”, ustugi chmurowe, ISP oraz
dostawcy platform SaaS

e Redundancjataczy
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