Zatacznik A

Polityka Ochrony Danych Osobowych
w Biebrzanskim Parku Narodowym
z siedzibg w Osowcu-Twierdzy

SPIS TRESCI
Wstep 2
2 Ocena skutkow (analiza ryzyka) 5
2.1 Opis operacji przetwarzania (inwentaryzacja aktyWOW)........ccoivuiieiiiiii i srre e e 5
2.2 Ocena niezbednosci oraz proporcjonalnosci (zgodnos$¢ z przepisami RODO). ....cceeveereeenieeceeneeneeneennens 5
e T\ b1 Y 074 T TR SPUUROE 6
2.4 Plan pPOSTEPOWANIA Z FYZYKIEIM. ..iiiiiiieeeiiieeceiee ettt e et e e eette e e st e e e e stte e e s etaeeesaseeaesstaeesanseaeesassseaeansseeannes 8
3 Upowaznienia. 8
4 Srodki organizacyjne i techniczne zabezpieczajace dane osobowe 9
5 Regulamin Ochrony Danych Osobowych 9
6 Szkolenia 9
7 Instrukcja postepowania z incydentami 10
8 Rejestr czynnosci przetwarzania 11
9 Audyty 11
10 Procedura przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego (BCP) 11
11 Sposdb obstugi praw jednostki i obowigzkéw informacyjnych. 11
12 Monitoring wizyjny. 13
13 Uwzglednianie ochrony danych osobowych na etapie projektowania nowych rozwigzan............. 13
14 Podstawowe wymagania w stosunku do podmiotu przetwarzajacego. 14



1 WSTEP

Administrator, traktujgc informacje jako newralgiczny zaséb kazdej organizacji, Swiadomy zagrozen
wynikajgcych z postepujgcego rozwoju technologii przetwarzania danych osobowych wprowadza
niniejszg Polityke Ochrony Danych.

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony danych
osobowych stosowane przez Administratora w celu spetnienia wymagan Rozporzadzenia PE i RE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych (takze jako RODO) oraz Ustawy o ochronie danych osobowych.

Polityka stanowi jeden ze srodkdw organizacyjnych, majacych na celu wykazanie zgodnie z zasadg
rozliczalnosci, ze przetwarzanie danych osobowych odbywa sie zgodnie z powyzszym
Rozporzadzeniem. Celem Polityki jest uzyskanie optymalnego i zgodnego z wymogami
obowigzujgcych aktéw prawnych sposobu przetwarzania danych osobowych. Ochrona danych
osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne, oprogramowanie
systemowe, aplikacje oraz osoby upowaznione do przetwarzania danych osobowych w imieniu
Administratora. Celem Polityki jest wskazanie dziatan jakie nalezy wykonac oraz ustanowienie zasad
i regut postepowania, ktdre nalezy stosowac, aby zapewnié wtasciwg ochrone danych osobowych,
a w szczegdblnosci zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieupowazniong, przetwarzaniem z naruszeniem przepisOw prawa oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem

Opisane i zastosowane w niej zabezpieczenia maja zapewnic:

1) poufnosé danych —rozumiang jako wtasciwosc zapewniajgca, ze dane nie sg udostepniane
osobom nieupowaznionym,

2) integralnos¢ danych — rozumiang jako wtasciwosc zapewniajaca, ze dane osobowe nie zostaty
w sposob nieautoryzowany zmienione lub zniszczone.

3) rozliczalno$¢ danych — rozumiang jako wiasciwos¢ zapewniajgca, ze dziatania osoby mogg by¢
przypisane w sposéb jednoznaczny wytgcznie tej osobie,

4) integralnosc¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemoznos¢ jakiejkolwiek
manipulacji, zardwno zamierzonej jak i przypadkowe;.

Kazda osoba posiadajgca dostep do danych osobowych przetwarzanych przez Administratora jak
i przetwarzajgca dane osobowe z upowaznienia Administratora lub podmiotu przetwarzajacego,
jest zobowigzana do zapoznania sie i stosowania niniejszej Polityki Ochrony Danych Osobowych.

DEFINICIJE

Administrator (dalej takze jako ADO) - oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktdry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych. Administratorem danych osobowych jest Biebrzanski Park
Narodowy z siedzibg w Osowcu Twierdzy, Osowiec-Twierdza.



Aktywa — srodki materialne i niematerialne majgce wptyw na przetwarzanie danych osobowych.

Analiza ryzyka - etap w zarzadzaniu ryzykiem polegajgcy na okresleniu prawdopodobienstwa
wystgpienia zagrozenia, w celu okreslenia wartosci punktowej ryzyka.

Anonimizacja - zmiana danych osobowych w wyniku ktorej dane te tracg charakter danych
osobowych.

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osoba fizyczng. Osoba jest uznawana za osobe bezposrednio lub posrednio
identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa, numer identyfikacyjny,
dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wiecej czynnikdw specyficznych
dla fizycznego, fizjologicznego, genetycznego, umystowego, ekonomicznego, kulturowego lub
spotecznego. tozsamos¢ tej osoby fizyczne;j.

Inspektor Ochrony Danych (dalej takze jako I0D) - to osoba formalnie wyznaczona przez
Administratora w celu informowania i doradzania Administratorowi w zakresie obowigzujgcego
prawa o ochronie danych i niniejszej Polityki oraz w celu monitorowania ich przestrzegania
oraz dziatania jako punkt kontaktowy dla oséb przetwarzanych i organu nadzorczego.

Integralnos¢ - zapewnienie, ze dane osobowe nie zostaty zmienione lub zniszczone w sposéb
nieautoryzowany.

Naruszenie (ochrony danych osobowych) - jest to przypadkowy lub niezgodny z prawem incydent,
prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora, jesli jest
wymagany przez obowigzujgce prawo i, jesli to konieczne, z uczestnictwem Inspektora Ochrony
Danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobienstwo wysokiego ryzyka
dla praw i wolnosci oséb fizycznych jako rodzaju przetwarzania danych osobowych

i zachodzi wraz z wykorzystaniem nowych technologii, biorgc pod uwage charakter, zakres, kontekst
i cele przetwarzania. Proces ten musi oceni¢ wptyw planowanych operacji przetwarzania na ochrone
danych osobowych.

Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktédremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania.

Podatnosc - stabos¢, luka lub brak odpowiednich zabezpieczen w systemie, ktére mogg umozliwic
zaistnienie zagrozenia.



Podmiot przetwarzajacy (Procesor) to osoba fizyczna lub prawna, organ publiczny, agencja
lub jakikolwiek inny organ przetwarzajgcy dane osobowe w imieniu Administratora.

Podmiotem danych jest kazda osoba fizyczna, ktdra jest przedmiotem przetwarzanych danych.

Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych,

ktéra polega na wykorzystaniu danych osobowych do oceny niektdrych czynnikdw osobowych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektéw pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie.

Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana operacja
lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych osobowych.
Obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie, przechowywanie, adaptacje
lub zmiane, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisje,
rozpowszechnianie lub udostepnianie w inny sposdb, wyréwnanie lub potaczenie, ograniczenie,
usuniecie lub zniszczenie danych osobowych.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposéb (np. poprzez
zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisac¢ do okreslonego
podmiotu danych bez uzycia dodatkowych informacji (np. listy referencyjnej nazwisk i numerow),
pod warunkiem, ze takie dodatkowe informacje sg przechowywane oddzielnie i podlegajg srodkom
technicznym i organizacyjnym w celu zapewnienia, ze dane osobowe nie sg przypisane

do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;j.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119

2 04.05.2016).

Rozliczalnos¢ - zapewnienie, ze dziatania podmiotu moga by¢ przypisane w sposéb jednoznaczny
tylko temu podmiotowi.

Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystgpi i spowoduje straty lub zniszczenie
zasobow.

Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystgpienia zagrozenia).

Szczegdlne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, cztonkostwo w zwigzkach zawodowych i obejmuja
przetwarzanie danych genetycznych, dane biometryczne w celu jednoznacznej identyfikacji osoby
fizycznej, dane dotyczgce zdrowia, dane dotyczace naturalnego zycie seksualne osoby lub orientacje
seksualng. W zaleznosci od obowigzujgcego prawa, specjalne kategorie danych osobowych moga



rowniez zawierac¢ informacje o srodkach zabezpieczenia spotecznego lub postepowaniach
administracyjnych i karnych oraz o sankcjach.

Zgoda osoby, ktorej dane dotycza - oznacza dowolne, dowolnie okreslone, konkretne, Swiadome
i jednoznaczne wskazanie osoby, ktérej dane dotyczg, za pomocg o$wiadczenia lub wyraznego
dziatania potwierdzajgcego, wyrazajacego zgode na przetwarzanie danych osobowych z nim

zwigzanych. Zgoda musi by¢ udokumentowana we wiasciwy sposdb, aby jg udowodnic.

Zagrozenie - potencjalne naruszenie (potencjalny incydent).

2 OCENA SKUTKOW (ANALIZA RYZYKA)

Ocena skutkdw jest formalng, okreslong w art. 35 RODO procedurg przeprowadzenia analizy ryzyka
za wykonanie ktérej odpowiada Administrator. Jezeli Administrator / Podmiot przetwarzajacy nie jest
zobowigzany do przeprowadzenia oceny skutkéw, moze mimo to stosowac ponizszg procedure

do przeprowadzenia analizy ryzyka na potrzeby wykazania rozliczalnosci spetnienia wymagan RODO.

W przypadku powotania Inspektora Ochrony Danych — ocena skutkéw musi by¢ wykonana z jego
wspoétudziatem.

2.1 Oris OPERACII PRZETWARZANIA (INWENTARYZACJA AKTYWOW)

1. W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, ktére
nalezy zabezpieczy¢. Dane te w postaci zbioréw (kategorii osdb) zostaty wykazane
w zataczniku nr 1. Rejestr czynnosci przetwarzania (wykaz zbioréw danych osobowych).
2. Opis zbiorow (kategorii oséb) powinien obejmowac takie informacje, jak:
1) nazwe zbioru (opis kategorii osdb),

2) opis celéw przetwarzania,

3) charakter, zakres, kontekst danych osobowych,

4) odbiorcy danych,

5) funkcjonalny opis operacji przetwarzania,

6) aktywa stuzace do przetwarzania danych osobowych (Informacje, Programy, Systemy

operacyjne, Infrastruktura IT, Infrastruktura, Pracownicy i wspotpracownicy,
Outsourcing),

7) informacja o koniecznosci wpisu do rejestru czynnosci przetwarzania,

8) informacja o koniecznosci przeprowadzenia oceny skutkow dla zbioru.

2.2 OCENA NIEZBEDNOSCI ORAZ PROPORCIONALNOSCI (ZGODNOSC Z PRZEPISAMI RODO).

W ramach przeprowadzenia oceny skutkow (analizy ryzyka) Administrator/ Podmiot przetwarzajgcy
zobowigzany jest do spetnienia obowigzkéw prawnych wobec danych w zbiorach (dla kategorii oséb)
znajdujgcych sie w zataczniku - nr 1. Rejestr czynnosci przetwarzania (wykaz zbioréw danych
osobowych).



W szczegdblnosci nalezy zapewnié, ze :

1)
2)
3)
4)

5)

6)

dane te sg legalnie przetwarzane (na podstawie art. 6, 9 RODO),

dane te sg adekwatne w stosunku do celéw przetwarzania,

dane te sg przetwarzane przez okreslony czas (retencja danych),

wobec oséb ktérych dane sg przetwarzane wykonano tzw. obowigzek informacyjny (art. 12,
13 i 14 RODO) wraz ze wskazaniem ich praw (np. prawa dostepu do danych, przenoszenia,
sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu, odwotania zgody),
opracowano informacje dotyczace przetwarzania danych osobowych dla poszczegdlinych
0s6b. Informacje dostepne sg w poszczegdlnych dziatach i udostepniane przez pracownikéw
dziatéw osobom ktérych dane dotyczg. Informacje dotyczace przetwarzania danych
osobowych sg udostepniane takze na stronie internetowej Biebrzanskiego Parku
Narodowego oraz Biuletynie Informacji Publicznej,

zostaty zwarte umowy powierzenia z podmiotami przetwarzajgcymi zgodnie z art. 28 RODO.
Wykaz podmiotdw przetwarzajacych prowadzony jest w zataczniku nr 2. Rejestr uméw
powierzenia.

2.3  ANALIZA RYZYKA.

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych

adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub niezgodnego

z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw (kategorii osdb)

lub dla procesow przetwarzania (np. dla zbioru pracownikéw, zbioru klientow).

2.3.1

2.3.2

Wyznaczenie zagrozen

Administrator jest odpowiedzialny za okreslenie listy zagrozen naruszenia poufnosci,
dostepnosci i integralnosci, ktére moga wystapi¢ w przetwarzaniu danych w zbiorze,
dla kategorii oséb lub w procesie przetwarzania.

Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zidentyfikowanych
aktywow.

Wyliczenie ryzyka dla zagrozen

Administrator okresla Prawdopodobierstwo (P) wystgpienia poszczegdlnych zagrozen

w zbiorze (dla kategorii oséb) lub w procesie przetwarzania.

Proponowang skale prawdopodobienstwa prezentuje Tabela A.

Administrator okresla Skutki (S) wystgpienia incydentow (materializacji zagrozen),
uwzgledniajac straty finansowe, utrate reputacji, sankcje/skutki karne.

Proponowang Skale skutkdw prezentuje Tabela B.

Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkéw w/g formuty: R = P* S,



Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
zagrozenie niskie 1
zagrozenie Srednie 2
zagrozenie wysokie 3
Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 10000 PLN, incydent prasowy lokalny) 1
Srednie (10000-100000 PLN, incydent prasowy ogdlnopolski) 2
duze (od 100000 PLN, naruszenie prawa) 3

2.3.3 Poréwnanie wyliczonych ryzyk ze skalg i okreslenie dalszego postepowania z ryzykiem
1. Administrator poréownuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace dalszego

postepowania z ryzykiem.
2. Proponowang skale Ryzyka prezentuje Tabela C.

Tabela C POZIOM RYZYKA

WARTOSC [R = P*S]

ryzyko pomijalne i akceptowalne (akceptujemy) 1-2
ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6
ryzyko jest nieakceptowalne (musimy obnizy¢) 9

2.3.4 Reakcja na wartos$¢ ryzyka

1. Akceptacja ryzyka — zabezpieczenia sg wtasciwe — brak potrzeby stosowania dodatkowych

zabezpieczen

2. Dziatania obnizajgce ryzyko, ktére moze zastosowac Administrator:

1) przeniesienie — przerzucenie ryzyka na inng organizacje (np. outsourcing,

ubezpieczenie),

2) unikanie — eliminacja dziatan powodujacych ryzyko (np. zakaz wynoszenia

komputerow przenosnych poza obszar organizacji),

3) redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka (np. zaszyfrowanie

komputerdw przenosnych oraz pendrivow z danymi wynoszonych poza organizacje),

3. Analize ryzyka przeprowadza sie w specjalnym szablonie (programie) lub w wersji papierowej

stanowigcej zatgcznik nr 3 - Arkusz analizy ryzyka RODO.




2.3.5 Ponowna analiza ryzyka.

Ponowna analiza ryzyka przeprowadzana jest cyklicznie nie rzadziej niz raz na 2 lata
lub po znaczgcych zmianach w przetwarzaniu danych (np. przetwarzanie nowych zbioréw/kategorii
0s0b, realizacja nowych procesow przetwarzania, zmiany prawne).

2.4 pPiaN POSTEPOWANIA Z RYZYKIEM.

1. Wszedzie, gdzie Administrator decyduje sie obnizy¢ ryzyko, wyznacza liste zabezpieczen
do wdrozenia, termin realizacji i osoby odpowiedzialne.
2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

3 UPOWAZNIENIA.

1. Administrator lub podmiot przetwarzajacy jesli dziata na polecenie Administratora
odpowiada za nadawanie lub cofanie upowaznien do przetwarzania danych w zbiorach
papierowych i systemach informatycznych.

2. Kazda osoba upowazniona moze przetwarzac¢ dane wyfgcznie na wyrazne polecenie
Administratora lub na podstawie przepisu prawa.

3. Upowaznienia nadawane sg na wniosek przetozonych osdb, ktérym nadawane ma zostac
upowaznienie. Upowaznienia okreslajg zakres operacji na danych do ktérych upowaznia sie
poszczegdlne osoby.

4. Upowaznienia mogg by¢ nadawane w formie polecen, np. upowaznienia do przeprowadzenia
kontroli, audytéw, wykonania czynnosci stuzbowych, udokumentowanego polecenia
Administratora w postaci umowy powierzenia.

5. Wozér upowaznienia stanowi zatgcznik nr 4 — upowaznienie do przetwarzania danych
osobowych.

6. Administrator prowadzi ewidencje oséb upowaznionych w celu sprawowania kontroli
nad prawidtowym dostepem do danych oséb upowaznionych. Ewidencja ma charakter
pomocniczy w celu wypetnienia zasady rozliczalnosci i adekwatnosci okreslonej przepisami
RODO i stanowi zatgcznik nr 5 — ewidencja oséb upowaznionych do przetwarzania danych
osobowych.

7. Osoby upowaznione do przetwarzania danych osobowych odpowiedzialne s3 za:

1) zapoznanie sie z przepisami prawa w zakresie ochrony danych osobowych
oraz postanowieniami niniejszej Polityki Bezpieczeristwa Danych Osobowych,
Regulaminu Ochrony Danych Osobowych i Instrukcji Zarzagdzania Systemami
Informatycznymi,

2) stosowanie sie do zalecer Administratora w zakresie ich kompetencji,

3) przetwarzania danych osobowych wytgcznie w zakresie ustalonym indywidualnie
przez Administratora w pisemnym upowaznieniu i tylko w celu wykonywania
natozonych obowigzkéw stuzbowych,
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5)

niezwtoczne informowanie Administratora lub Inspektora Ochrony Danych

o wszelkich nieprawidtowosciach dotyczgcych bezpieczeristwa danych osobowych
przetwarzanych w Biebrzanskim Parku Narodowym o ktdrych pracownik posiada
wiedze,

ochrone danych osobowych oraz srodkéw wykorzystywanych do przetwarzania
danych osobowych przed nieuprawnionym dostepem, ujawnieniem, modyfikacja,
zniszczeniem lub znieksztatceniem,

korzystanie z systemdéw informatycznych Biebrzanskiego Parku Narodowego
w sposéb zgodny ze wskazdwkami zawartymi w instrukcjach obstugi urzadzen
wchodzacych w sktad systeméw informatycznych oraz przyjetych procedur
dla danego stanowiska,

zachowanie w tajemnicy danych osobowych oraz przestrzegania procedur
ich bezpiecznego przetwarzania przez caty okres zatrudnienia, a takze po ustaniu
stosunku pracy lub odwotania z petnionej funkgji,

dokonywanie wszelkich operacji wykonywanych w systemach informatycznych
przy uzyciu przydzielonego identyfikatora oraz hasta,

zachowanie szczegolnej starannosci w trakcie wykonywania operacji przetwarzania
danych osobowych w celu ochrony intereséw osdb, ktérych dane dotycza.

SRODKI ORGANIZACYINE | TECHNICZNE ZABEZPIECZAJACE DANE OSOBOWE

Administrator jest zobowigzany do stosowania sSrodkéw technicznych i organizacyjnych

(zabezpieczen) adekwatnych do zagrozen naruszenia praw i wolnosci oséb.

1.

5

Administrator prowadzi uproszczony wykaz stosowanych zabezpieczen w postaci zatgcznika nr 6
- Wykaz zabezpieczern RODO.

Zabezpieczenia sg opisane takze w formie przyjetych procedur.

Wykaz zabezpieczen powinien by¢ aktualizowany, jesli zajdzie taka potrzeba po
przeprowadzeniu analizy ryzyka / oceny skutkdw.

REGULAMIN OCHRONY DANYCH OSOBOWYCH

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajgcym dane osobowe w zakresie

bezpiecznych zasad przetwarzania. Regulamin stanowi zatacznik nr 7.

Po zapoznaniu sie z zasadami ochrony danych osobowych, osoby zobowigzane sg do potwierdzenia

znajomosci tych zasad i deklaracji ich stosowania.

6

SZKOLENIA

Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu i zapoznana z przepisami RODO.

Za przeprowadzenie szkolenia odpowiada Administrator.

Szkolenia (stanowiskowe lub poszczegdlnych dziatéw) zwigzane z ochrong danych osobowych
moze wykonywaé Inspektor Ochrony Danych.



W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych osobowych
dokumentuje sie odbycie tego szkolenia w postaci listy uczestnikéw z ich podpisami.
Materiaty szkoleniowe dla uczestnikdw szkolenia beda dostepne w taki sposdb, aby kazda
osoba uczestniczgca w szkoleniu mogta sie z nimi zapozna¢ takze po zakoriczeniu szkolenia.
W kazdym czasie, pracownicy mogg zwracac sie do Inspektora Ochrony Danych o instrukcje
lub wyjasnienia w zakresie ochrony danych osobowych.

Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg

do potwierdzenia znajomosci tych zasad i deklaracji ich stosowania, w formie oswiadczenia.
Nowi pracownicy i wspétpracownicy muszg obowigzkowo przejs¢ szkolenie z zakresu ochrony
danych osobowych przed ich dopuszczeniem do wykonywania obowigzkéw stuzbowych,

co powinno zosta¢ udokumentowane stosownym oswiadczeniem.

7 INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Procedura definiuje katalog podatnosci i incydentdw zagrazajacych bezpieczerstwu danych

osobowych oraz opisuje sposdb reagowania na nie. Jej celem jest minimalizacja skutkéw wystgpienia

incydentdw bezpieczenistwa oraz ograniczenie ryzyka powstania zagrozen i wystepowania

incydentdw w przysztosci.

1.

3.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest

do powiadamiania o stwierdzeniu podatnosci lub wystgpieniu incydentu bezposredniego
przetozonego lub Inspektora Ochrony Danych.

Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

1) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentdw,

2) niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg
i utratg danych osobowych,

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek),

Do typowych incydentéw bezpieczenistwa danych osobowych naleza:

1) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata facznosci),

2) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykow, uzytkownikéw, utrata / zagubienie danych)

3) umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, swiadome zniszczenie dokumentéw/danych, dziatanie wirusow
i innego szkodliwego oprogramowania),

4. W przypadku stwierdzenia wystgpienia incydentu, Inspektor Ochrony Danych prowadzi

postepowanie wyjasniajgce w toku, ktérego:

=

ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

w N

)

) inicjuje ewentualne dziatania dyscyplinarne,

) dziata na rzecz przywrdcenia dziatan organizacji po wystapieniu incydentu,
)

N

rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji
podobnych incydentéw w przysztosci lub zmniejszenia strat w momencie
ich zaistnienia,
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5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych,

w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze w rejestrze incydentéw stanowigcym zatacznik nr 8.

6. Zabrania sie sSwiadomego lub nieumysinego wywotywania incydentéw przez osoby
upowaznione do przetwarzania danych, pod sankcjg kar dyscyplinarnych wynikajgcych
z prawa pracy oraz obowigzku naprawienia ewentualnej szkody.

7. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia praw
lub wolnosci 0sdb fizycznych, bez zbednej zwtoki —w miare mozliwosci, nie pdZniej niz
w terminie 72 godzin po stwierdzeniu naruszenia — Administrator zgtasza je organowi
nadzorczemu.

8. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe,
ktérej dane dotycza, o takim naruszeniu.

9. W sprawach zwigzanych z incydentami/naruszeniami ochrony danych osobowych bierze
udziat takze Inspektor Ochrony Danych, ktéry powinien zosta¢ powiadomiony o wystgpieniu
incydentu/naruszenia niezwtocznie po jego ujawnieniu.

8 REJESTR CZYNNOSCI PRZETWARZANIA

1. Administrator prowadzi rejestr zgodnie z zatgcznikiem nr 1. Rejestr czynnosci przetwarzania
(wykaz zbioréw danych osobowych).

2. Jako podmiot przetwarzajacy Biebrzanski Park Narodowy prowadzi rejestr zgodnie z
zatacznikiem nr 1A. - Rejestr kategorii czynnosci przetwarzania.

9 AuDYTY

Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzy¢ i ocenia¢ skutecznos¢
Srodkow technicznych i organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzania.

W tym celu Administrator stosuje procedure audytéw — zatacznik nr 9.

10 PROCEDURA PRZYWROCENIA DOSTEPNOSCI DANYCH OSOBOWYCH | DOSTEPU DO NICH W RAZIE INCYDENTU
FIZYCZNEGO LUB TECHNICZNEGO (BCP)

Zgodnie z art. 32 RODO, Administrator powinien zapewnic zdolno$¢ do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego.
Administrator opracowat procedury przywracania, opisane w zatgczniku nr 10 Plan ciggtosci
dziatania.

11 SPOSOB OBStUGI PRAW JEDNOSTKI | OBOWIAZKOW INFORMACYINYCH.

1. Administrator dba o czytelnos¢ i styl przekazywanych informacji i komunikacji z osobami,
ktdérych dane sg przetwarzane.

2. Administrator utatwia osobom korzystanie z ich praw poprzez rézne dziatania, w tym
zamieszczanie na stronie internetowej (Biuletynie Informacji Publicznej) informacji lub odwotan
(linkéw) do informacji o prawach oséb, sposobie korzystania, identyfikacji.
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10.
11.
12.

13.

W celu realizacji praw osdb, Administrator zapewnia procedury i mechanizmy pozwalajace
zidentyfikowa¢ dane konkretnych oséb przetwarzane przez Administratora, zintegrowacd
te dane, wprowadzié do nich zmiany i usungé w sposéb zintegrowany.
Administrator dokumentuje obstuge obowigzkéw informacyjnych, zawiadomien i zgdan osob.
Przyktadowy Rejestr obstugi stanowi Zatgcznik nr 11
Realizujgc prawa osob ktérych dane dotyczg, Administrator wprowadza proceduralne gwarancje
ochrony praw i wolnosci oséb trzecich. W szczegdlnosci w przypadku powziecia wiarygodnej
wiadomosci o tym, ze wykonanie zgdania osoby o wydanie kopii danych lub prawa
do przenoszenia danych moze niekorzystnie wptynac na prawa i wolnosci oséb trzecich,
Administrator moze zwrdcic¢ sie do osoby celem wyjasnienia watpliwosci lub podjac inne
prawnie przewidziane srodki, facznie z odmowag zado$¢uczynienia zadaniu.
Administrator informuje osobe o tym, ze nie przetwarza jej danych jesli taka osoba zgtosita
zadanie dotyczace jej praw.
Administrator informuje osobe w terminie miesigca od otrzymania zgdania, o odmowie
rozpatrzenia zadania i prawach osoby z tym zwigzanych.
Na zadanie osoby dotyczgce dostepu do jej danych, Administrator informuje osobe
czy przetwarza jej dane oraz informuje o szczegétach przetwarzania, zgodnie z art. 15 RODO,
a takze udziela osobie dostepu do danych jej dotyczacych. Dostep do danych moze by¢
zrealizowany przez wydanie kopii danych, z tym zastrzezeniem, ze kopii danych wydanych przy
realizacji prawa dostepu do danych Administrator nie uzna za pierwszg nieodptatng kopie
danych dla potrzeb optat za kopie danych.
Na zgdanie osoby Administrator wydaje kopie danych jej dotyczacych i odnotowuje fakt wydania
pierwszej kopii danych. Za wydanie kolejnej kopii danych mogg zostaé pobrane optaty
skalkulowane na podstawie oszacowanego jednostkowego koszu obstugi zgdania wydania kopii
danych.
Administrator dokonuje sprostowania danych na zgdanie osoby, ktérej dane dotycza.
Administrator dokonuje uzupetnienia danych na zgdanie osoby, ktérej dane dotycza.
Na zgdanie osoby ktdrej dane dotyczg Administrator usuwa dane gdy:

1) dane nie sg niezbedne do celéw w ktdrych zostaty zebrane, ani przetwarzane w innych

zgodnych z prawem celach,
2) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy ich przetwarzania,
3) osoba ktérej dane dotyczg wniosta skuteczny sprzeciw przeciwko przetwarzaniu tych
danych,

4) dane byly przetwarzane niezgodnie z prawem,

5) koniecznos¢ usuniecia wynika z obowigzku prawnego.
Administrator okresla sposdb obstugi prawa do usuniecia danych w taki sposdb, aby zapewni¢
efektywna realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym
bezpieczenstwa, a takze weryfikacje, czy nie zachodzg wyjatki okreslone w art. 17 ust. 3 RODO.

14. Administrator dokonuje ograniczenia przetwarzania na zadanie osoby gdy:

1) osoba kwestionuje prawidtowos$¢ danych - na okres pozwalajacy sprawdzi¢
ich prawidtowosc,

2) przetwarzanie jest niezgodne z prawem, a osoba ktdrej dane dotyczg sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystania,

3) Administrator nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie ktdrej
dane dotyczg do ustalenia, dochodzenia lub obrony przystugujacych jej roszczen,

12



4) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegdlng
sytuacjg — do czasu stwierdzenia, czy po stronie Administratora zachodzg prawnie
uzasadnione podstawy nadrzedne wobec podstawy sprzeciwu.

15. W razie watpliwosci dotyczgcych obstugi obowigzkéw informacyjnych, zawiadomien i zagdan
0s0b, ktérych dane dotycza lub powzietych w innych sprawach zwigzanych z ochrong danych
osobowych, zasadne jest skorzystanie z opinii/porady Inspektora Ochrony Danych.

Na zgdanie osoby, ktdrej dane dotyczg Administrator wydaje w ustrukturyzowanym powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego lub przekazuje innemu podmiotowi,
jesli to mozliwe, dane dotyczace osoby, ktora dostarczyta Administratorowi, przetwarzane

na podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej w systemach
informatycznych Administratora.

12 MONITORING WIZYINY.

Administrator prowadzi monitoring wizyjny obiektdw w celu zapewnienia bezpieczenstwa
pracownikéw oraz ochrony mienia znajdujacego sie na terenie Biebrzanskiego Parku Narodowego.

Regulamin monitoringu wizyjnego stanowi zatgcznik nr 12.

13 UWZGLEDNIANIE OCHRONY DANYCH OSOBOWYCH NA ETAPIE PROJEKTOWANIA NOWYCH ROZWIAZAN.

Administrator, zaréwno przy okreslaniu sposobdw przetwarzania, jak i w czasie samego
przetwarzania, w celu skutecznej realizacji opisanych wyzej zasad oraz spetnienia wymagan, wdraza
odpowiednie srodki techniczne i organizacyjne zaprojektowane w celu ochrony danych.

Wszelkie nowe operacje, procesy lub transakcje, przed ich wdrozeniem muszg zosta¢ poddane
udokumentowanej ocenie z punktu widzenia ochrony danych osobowych, tak by zapewni¢
identyfikacje wszystkich odpowiednich srodkdw technicznych i organizacyjnych ochrony danych
osobowych, a nastepnie konsekwentnego ich stosowania w trakcie realizacji operacji, procesu

lub transakcji (tzw. rdwniez Privacy by design). Nalezy przy tym jesli to konieczne skonsultowaé nowe
operacje, procesy, transakcje przed ich wdrozeniem z Inspektorem Ochrony Danych wyznaczonym

u Administratora.

Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby domysinie przetwarzane
byty wytgcznie te dane osobowe, ktére sg niezbedne dla osiggniecia kazdego konkretnego celu
przetwarzania (tzw. rowniez Privacy by default). Obowigzek ten odnosi sie do ilosci zbieranych
danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci.

W szczegdlnosci powyzsze dziatania muszg zostaé podjete w trakcie projektowania, rozwijania,
wyboru lub uzywania oprogramowania, ustug lub towardéw, ktére majg wptyw na przetwarzanie
danych osobowych lub pozostajg w zwigzku z danymi osobowymi. Nalezy przy tym jesli to konieczne
skonsultowaé nowe srodki techniczne i organizacyjne przed ich wdrozeniem z Inspektorem Ochrony
Danych wyznaczonym u Administratora.

Aby wykonac¢ powyzsze zadania, nalezy zapewnié, ze IOD zostat we wtasciwym czasie i we wiasciwy
spos6b zaangazowany we wszystkie operacje, czynnosci i transakcje zwigzane z ochrong danych
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osobowych. Zapewnienie juz na wstepie, ze |OD zostanie poinformowany oraz zostanie zasiegnieta
jego opinia, utatwi przestrzeganie obowigzujgcych przepiséw i zapewni ochrone prywatnosci

z uwzglednieniem zasady ,,privacy by design”, powinno to by¢ zatem standardowg procedurg

w Biebrzanskim Parku Narodowym.

14 PODSTAWOWE WYMAGANIA W STOSUNKU DO PODMIOTU PRZETWARZAJACEGO.

1. Podstawowe Wymagania w stosunku do Przetwarzajgcego

llekro¢ w odniesieniu do konkretnego Przetwarzania Danych Osobowych Biebrzanski Park Narodowy

wyznacza podmiot przetwarzajgcy dane osobowe, zobowigzany on jest:

1) przetwarzac¢ dane osobowe zgodnie z zasadami okreslonymi w niniejszej Polityce
oraz obowigzujgcymi przepisami i regulacjami dotyczgcymi ochrony danych osobowych;

2) dopilnowaé, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie
do zachowania poufnosci lub byty zobowigzane do zachowania poufnosci;

3) przetwarzac dane osobowe zgodnie z instrukcjami Administratora, chyba ze obowigzujgce
przepisy stanowig inaczej;

4) prowadzi¢ rejestr wszystkich czynnosci zwigzanych z przetwarzaniem danych;

5) wdrozy¢ odpowiednie srodki techniczne i organizacyjne w celu ochrony Przetwarzania
danych;

6) w razie potrzeby wyznaczy¢ Inspektora Ochrony Danych;

7) podpisa¢ umowe lub inny akt prawny regulujacy stosunki z Administratorem;

8) powstrzymac sie od wyznaczenia dalszego podmiotu przetwarzajgcego dane bez uprzedniej

wyraznej zgody Administratora. Jesli Przetwarzajacy otrzymat ogdlne pisemne upowaznienie

do dalszego powierzania czynnosci Przetwarzania danych, zobowigzany jest w odpowiednim

czasie poinformowaé Administratora o wszelkich zamierzonych zmianach dotyczacych
dodania lub zastgpienia dalszych podmiotéw przetwarzajgcych dane w celu umozliwienia
Administratorowi zgtoszenia sprzeciwu wobec takich zmian;

9) Przetwarzajacy powierzajac Przetwarzanie danych dalszym podmiotom w celu
przeprowadzenia okreslonych czynnosci przetwarzania w imieniu Administratora

zobowigzany jest zawrze¢ umowe z tym dalszym Przetwarzajgcym, aby natozy¢ na niego takie

same obowigzki w zakresie ochrony danych osobowych, jak okreslone w umowie
powierzenia przetwarzania danych osobowych tgczacej go z Administratorem;

10) udziela¢ pomocy Administratorowi w wypetnianiu jego obowigzkdéw zwigzanych z realizacjg

whnioskéw w zakresie praw o0sob, ktérych dane dotycza.

Administrator przed wyborem danego podmiotu przetwarzajgcego (procesora) zobowigzany jest

odebraé od tego podmiotu ankiete ,Kryteria doboru procesora” — stanowigce] zatgcznik nr 13

do Polityki oraz dokonac jej szczegdtowej analizy w celu weryfikacji danego podmiotu pod kgtem

wymagan formalnych zwigzanych z przetwarzaniem danych osobowych oraz méc
udokumentowac swoje dziatania zgodnie z zasadg rozliczalnosci.
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